
当行ホームページのセキュリティ強化について

 佐賀銀行では、ホームページをより安全にご利用いただくため、サーバ証明書を「SHA-2」方式へ変更するとともに、暗号化通信方式「SSL3.0」に
よる通信を遮断させていただきます。

記

１．実施日 平成28年7月4日（月）

２．お客さまへの影響
一部のパソコン、携帯電話（フィーチャーフォン）では、各種申込機能がご利用できなくなります。

（１）影響を受ける機器

サーバ証明書を「SHA-2方式」へ変更 「SSL3.0」による通信の遮断

パソコン
Windows XP SP2以前のOS※1

Internet Explorer 6.0 SP2以前のﾌﾞﾗｳｻﾞ※1
Internet Explorer 6.0以前のﾌﾞﾗｳｻﾞ※1

TLSを無効化しているﾌﾞﾗｳｻﾞ※2

携帯電話 2009年前後より以前に発売された一部携帯※3 iﾓｰﾄﾞﾌﾞﾗｳｻﾞ1.0以前のdocomo携帯※3

※１ 「Windows XP」及び「Internet Explorer6.0」以前のブラウザは、既にMicrosoft社のサポートが終了しております。サポート期限
の切れたパソコンはウィルスに感染するリスクが高まりますので、ご利用をお控えください。

※２ 「Internet Explorer7」以降のブラウザは初期設定で「TLS」が有効となっており、お客さまご自身で変更されていない限り影響は受
けません。
｢TLS｣を無効に設定されている場合は、次の手順で有効化してください。
【設定手順】

1. Internet Explorerのメニューバーから［ツール］をクリック
2.［インターネットオプション］をクリック
3.［詳細設定］タブをクリック
4.［セキュリティ］の中の、［SSL 3.0を使用する］のチェックをオフにし、
 ［TLS 1.0を使用する］、［TLS 1.1の使用］、および［TLS 1.2の使用］にチェック
5.［OK］をクリック
6. Internet Explorerを終了し、再度Internet Explorerを起動

※３ 機種毎の対応状況については、ご利用いただいている各携帯電話会社、製造メーカーにご確認ください。

（２）ご利用できなくなる申込
・資料請求
・相談申込
・お問合せ・ご意見
・ローン事前審査申込
・住宅ローン事前審査申込
・セミナー・商談会申込

３．ご参考
（１）サーバ証明書の「SHA-2」方式への変更

 サーバ証明書（当行ホームページが正規のサイトであることを証明する電子証明書）で使用している暗号化アルゴリズム「SHA-1」を、
より高度な方式「SHA-2」に変更します。

※「SHA-1」は解読されるリスクが高まっているとされており、認証局（サーバ証明書発行会社）は「SHA-1」の発行を停止しています。

（２）「SSL3.0」の遮断
 インターネット通信で使用する暗号化通信方式のうち、脆弱性が報告されているSSL3.0による通信を遮断します。
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